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Misure tecniche e organizzative adottate, ai sensi dell’art. 32 del GDPR, dalla 

Scuola per lo svolgimento della Didattica digitale integrata 

 

Ai sensi dell’art. 32 del Regolamento Europeo 2016/679 la Scuola, “tenendo conto dello stato 

dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalità del 

trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle 

persone fisiche”, deve implementare e mettere in atto misure tecniche e organizzative adeguate 

per garantire un livello di sicurezza adeguato al rischio. 

Le misure di sicurezza sono costituite dal complesso di misure volte a ridurre al minimo i rischi di 

distruzione o perdita dei dati, accesso non autorizzato, trattamento non consentito e modifica dei 

dati. 

In questo documento vengono indicate le misure di sicurezza che sono state adottate dall’Istituto 

scolastico per la protezione dei dati personali trattati per lo svolgimento della Didattica digitale 

integrata:  

 

MISURA DI SICUREZZA 
 

 
COME è STATA IMPLEMENTATA 

 
Adozione di adeguate procedure di 
identificazione e di autenticazione 
informatica degli utenti. 

Ogni utente può entrare nella piattaforma solo se autorizzato e 
se gli sono state consegnate dalla scuola le password. 
 

Utilizzo di robusti processi di 
assegnazione agli utenti di credenziali 
o dispositivi di autenticazione. 
 

Le password vengono fornite personalmente all’utente 
interessato che dovrà modificarle, dopo il primo accesso, 
scegliendo una password complessa. 
 

Definizione di differenti profili di 
autorizzazione da attribuire ai soggetti 
autorizzati in modo da garantire un 
accesso selettivo ai dati. 
 

Ogni utente ha accesso ai soli dati personali strettamente 
necessari per lo svolgimento dei propri compiti e in base al 
proprio ruolo. 
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Definizione di password policy 
adeguate (es. regole di composizione, 
scadenza periodica, ecc.). 

Il personale, le famiglie e gli studenti sono tenuti a: a) 
conservare in sicurezza e mantenere segreta la password 
personale di accesso alla piattaforma per la DDI e a non 
consentirne l’uso ad altre persone; b) modificare prontamente 
la password assegnata dopo il primo ingresso alla piattaforma 
per la DDI; c) scegliere una password con le seguenti 
caratteristiche: originale, composta da almeno otto caratteri, 
che contenga almeno un numero, che non sia facilmente 
intuibile, evitando il nome proprio, il nome di congiunti, date di 
nascita e comunque riferimenti alla propria persona o lavoro 
facilmente ricostruibili; d) cambiare la propria password 
qualora si ritenga compromessa; e) non rivelare le credenziali di 
accesso alla piattaforma per la DDI di propria iniziativa, o dietro 
richiesta; f) comunicare immediatamente alla scuola 
l’impossibilità ad accedere al proprio account, il sospetto che 
altri possano accedervi, ed episodi come lo smarrimento o il 
furto della password. 
 

Conservazione delle password degli 
utenti, mediante l’utilizzo di funzioni di 
hashing allo stato dell’arte (es. 
PBKDF2, bcrypt, ecc.) e di salt di 
lunghezza adeguata. 
 

La piattaforma per la DDI conserva le password degli utenti in 
modo cifrato. 

Utilizzo di canali di trasmissione sicuri 
tenendo conto dello stato dell’arte. 
 

La piattaforma utilizza canali cifrati per lo scambio di 
comunicazioni 

Adozione di misure atte a garantire la 
disponibilità dei dati (es. backup e 
disaster recovery). 

La piattaforma per la DDI conserva i dati al fine di permettere di 
ripristinare la disponibilità e l'accesso ai dati in caso di incidenti 
che potrebbero pregiudicarne la disponibilità. 
 

Utilizzo di sistemi di protezione 
perimetrale, adeguatamente 
configurati in funzione del contesto 
operativo. 
 

La piattaforma in dotazione utilizza firewall 

Utilizzo di sistemi antivirus e anti 
malware costantemente aggiornati. 

La piattaforma in dotazione utilizza sistemi antivirus e anti 
malware. Inoltre la scuola richiede a tutti gli studenti e i docenti 
che si collegano via internet con i propri devices alla 
piattaforma per la DDI di verificare che il pc sia adeguatamente 
protetto. 
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Aggiornamento periodico dei software 
di base al fine di prevenirne la 
vulnerabilità. 
 

La piattaforma esegue periodicamente dei test per prevenirne 
la vulnerabilità. 

Registrazione degli accessi e delle 
operazioni compiute in appositi file di 
log, ai fini della verifica della 
correttezza e legittimità del 
trattamento dei dati. 
 

La piattaforma per lo svolgimento della DDI registra gli event-
log. Gli accessi degli utenti sono perciò monitorati e ciò è 
garantito dall’univocità delle credenziali assegnate ad ogni 
utente utilizzatore. 
 

Definizione di istruzioni da fornire ai 
soggetti autorizzati al trattamento. 
 

La scuola ha predisposto specifiche istruzioni per il trattamento 
dei dati e sull’utilizzo della piattaforma e le ha consegnate a 
tutti i docenti. 
 

 


